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Abstract

Die Themen Schutz von Informationen, Schutz personenbezogener Daten sowie die verantwortungsvolle und sichere 
Entwicklung bzw. Anwendung von Künstlicher Intelligenz sind untrennbar miteinander verbunden. Will eine Organi-
sation dies umfassend sicherstellen, bedarf es Kooperation, Kommunikation und abgestimmter Prozesse.

Damit das über Managementsysteme für Informationssicherheit (ISMS), Datenschutz (Privacy Information, PIMS) und 
Künstliche Intelligenz (KIMS) gelingt, ist die Einführung eines einheitlichen Risikobegriffs notwendig. Der Beitrag 
zeigt auf, dass der verantwortungsvolle und wirtschaftliche Umgang mit Informationen und neuen Technologien 
zwingend die Berücksichtigung unterschiedlicher Risikoperspektiven voraussetzt – und, dass sich gesetzliche Anfor-
derungen auf diese Weise deutlich einfacher und mit geringem Aufwand beherrschen lassen. Dazu werden die ent-
sprechenden Normen ISO 27001:20221 für ISMS, ISO 27701:20252 (und ergänzend ÖNORM A 2017:20233) für PIMS 
sowie ISO 42001:20234 für KIMS herangezogen und aufgezeigt, wie eine Organisation das Risikomanagement integ-
riert aufbauen und umsetzen kann.

1	 ISO 27001:2022 (Information security, cybersecurity and privacy protection — Information security management systems — Requirements). [Online] verfügbar 
unter https://www.iso.org/standard/27001 (Zugriff 29.10.2025).

2	 ISO 27701:2025 (Information security, cybersecurity and privacy protection — Privacy information management systems — Requirements and guidance). 
[Online] verfügbar unter https://www.iso.org/standard/27701 (Zugriff 29.10.2025).

3	 ÖNORM A 2017:2023 (Datenschutzmanagementsysteme). [Online] verfügbar unter https://www.austrian-standards.at/de/shop/onorm-a-2017-2023-06-
01~p2663075 (Zugriff 29.10.2025).

4	 ISO 42001:2023 (Information technology — Artificial intelligence — Management system). [Online] verfügbar unter https://www.iso.org/standard/42001 
(Zugriff 29.10.2025).

https://www.iso.org/standard/27001
https://www.iso.org/standard/27701
https://www.austrian-standards.at/de/shop/onorm-a-2017-2023-06-01~p2663075
https://www.austrian-standards.at/de/shop/onorm-a-2017-2023-06-01~p2663075
https://www.iso.org/standard/42001
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Motivation

5	 Quote Origin: Joseph Conrad. The Person Who Never Makes a Mistake Will Never Make Anything. [Online] verfügbar unter https://quoteinvestigator.
com/2014/12/16/no-mistakes/ (Zugriff 29.10.2025).

6	 ÖNORM 4900:2021 (Risikomanagement für Organisationen und Systeme - Begriffe und Grundlagen - Anleitung zur Umsetzung der ISO 31000). [Online] ver-
fügbar unter https://www.austrian-standards.at/de/shop/onorm-d-4900-2021-01-01~p2559926 (Zugriff 29.10.2025).

7	 Bundesamt für Sicherheit in der Informationstechnik: NIS-2-Geschäftsleitungsschulung. [Online] verfügbar unter https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?__blob=publicationFile&v=3 (Zugriff 29.10.2025).

Es geht nicht ohne Risiko: It’s only those who do nothing 
that make no mistakes.5 Menschen und Organisationen 
können nicht nichts tun – und genau deshalb spielt der 
Aspekt des Risikos in fast alle Bereiche hinein. Dabei sollte 
der Umgang oder besser das Management von Risiken, 
nicht als Pflichtübung verstanden werden, sondern als 
Chance an sich.

Wer Risiken in unterschiedlichen Bereichen vergleichbar 
identifiziert und ein einheitliches Bewertungs- und Analy-
seschema anwendet, schafft Übersicht über die Risikolage, 
erkennt Abhängigkeiten und eröffnet Möglichkeiten einer 
übergreifenden Priorisierung von Risikobehandlungsmaß-
nahmen. Wer so vorgeht, reduziert den Aufwand im Risi-
komanagement, erfüllt gesetzliche Anforderungen ein-
facher, erhöht den Informationswert des Risikoinventars 
und schafft eine Grundlage für fundierte Entscheidungen.

Idealerweise ist Risikomanagement also ein fester Bestand-
teil in den Unternehmensabläufen. Erst damit wird es zu 
einem wirkungsvollen Steuerungsinstrument und – noch 
wichtiger – zu einem vertrauensstiftenden Bindeglied zu 
wichtigen Stakeholdern. Denn nur, wer die Risiken kennt 
und sie richtig einschätzt, kann über sie kommunizieren 
und stets Handlungsfähigkeit zeigen.

Zusammengefasst bedeutet das: „Risikomanagement6  
soll die Erreichung der Ziele einer Organisation sicher-
stellen, die operativen Tätigkeiten gewährleisten, die Ein-
haltung von bindenden Verpflichtungen erleichtern und 
die Sicherheit von Menschen, der Umwelt und von Syste-
men erhöhen.“

Die Aktualität und den Handlungsbedarf verdeutlichen 
diverse gesetzliche Vorgaben – sie verlangen teils eine Fol-
genabschätzung oder sogar explizit ein systematisches Risi-
komanagement:

	§ Das bekannteste Beispiel, dass es nicht ohne Risi-
kobetrachtungen geht, findet sich in der Daten-
schutz-Grundverordnung (DSGVO). So schreibt Art. 
32 ausdrücklich vor, dass eine Datenschutz-Folgenab-
schätzung (DSFA) erforderlich werden kann – etwa 

bei der Nutzung neuer Technologien – wenn mit der 
Verarbeitung personenbezogener Daten besondere 
Risiken für Betroffene verbunden sind.

	§ § 30 Abs. 2 NIS2-Umsetzungsgesetz fordert die wirk-
same Umsetzung von Risikomanagementmaßnah-
men im Bereich der Sicherheit in der Informations-
technik von so genannten „besonders wichtigen“ 
und „wichtigen“ Einrichtungen. Dass es mit der 
eigentlichen Umsetzung nicht getan ist, zeigt hinge-
gen § 30 Abs.1 NIS2-Umsetzungsgesetz . Dort wird 
festgelegt, dass „das Ausmaß der Risikoexposition, 
die Größe der Einrichtung, die Umsetzungskosten 
sowie die Eintrittswahrscheinlichkeit und Schwere 
von Sicherheitsvorfällen und deren gesellschaftliche 
und wirtschaftliche Auswirkungen zu berücksichti-
gen“ sind. Deren Überwachung verlangt § 38 Abs.1 
NIS2-Umsetzungsgesetz von den Geschäftsleitungen7 
dieser Einrichtungen. Die Anforderungen, die an die 
Geschäftsführung gestellt werden, machen zudem 
deutlich, dass es hier um weit mehr geht, als um die 
reine Umsetzung von Maßnahmen zur Risikobehand-
lung – gefordert wird de facto ein umfassendes Risi-
komanagement.

	§ Viele Aspekte der noch jungen KI-Verordnung (EU) 
2024/1689 lassen sich nur mit einem funktionie-
renden Risikomanagement gewährleisten. So ver-
pflichtet Artikel 9 die Anbieter von Hochrisiko-
KI-Systemen, „ein Risikomanagementsystem 
einzurichten, anzuwenden, zu dokumentieren und 
aufrechtzuerhalten.“ Darüber hinaus verlangt die 
Verordnung in Artikel 27 die Durchführung einer 
Grundrechtsfolgenabschätzung (Fundamental Rights 
Impact Assessment, FRIA) für Hochrisiko-KI-Systeme 
durch deren Anwender – öffentliche Stellen oder pri-
vate Dienstleister mit öffentlichem Auftrag –, wenn 
in bestimmten Anwendungsbereichen wie Beschäfti-
gung, Bildung, Gesundheitsversorgung oder Strafver-
folgung ein erheblicher Einfluss auf die Grundrechte 
natürlicher Personen besteht.

https://quoteinvestigator.com/2014/12/16/no-mistakes/
https://quoteinvestigator.com/2014/12/16/no-mistakes/
https://www.austrian-standards.at/de/shop/onorm-d-4900-2021-01-01~p2559926
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?__blo
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?__blo
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	§ Und auch Hersteller von Produkten mit digitalen Ele-
menten sehen sich durch den Cyber Resilience Act 
(CRA) mit neuen Anforderungen konfrontiert: Die 
Verordnung schreibt ausdrücklich eine Risikobewer-
tung sowie eine Risikobehandlung vor. Dies ergibt 
sich aus Artikel 13 Absatz 2 CRA8, der sie verpflichtet, 
Risiken, die aus der Sicherheit digitaler Komponenten 
entstehen, systematisch zu bewerten und angemes-
sene Maßnahmen zu deren Minderung zu ergreifen.

Doch nicht nur bei der Erfüllung von gesetzlichen Pflichten 
unterstützt ein Risikomanagementsystem, es ist auch inte-
graler Bestandteil der hier vorrangig betrachteten Themen 
Informationssicherheit, Datenschutz und künstliche Intelli-

genz. Auch ein Umwelt- oder Qualitätsmanagement funk-
tioniert nicht ohne diesen Kompass. Darüber hinaus zeigt 
sich durch die Erfahrung im operativen Bereich: Ohne gutes 
Risikomanagement scheitern Change-Prozesse und Pro-
jekte, weil Risiken zum Beispiel nicht erkannt oder behan-
delt werden. Dadurch werden Ziele, Fristen und Budgets 
gefährdet. 

In diesem Beitrag wird ein Ansatz vorgestellt, der Risiken 
in den Managementsystemen für  Informationssicherheit, 
Datenschutz und künstliche Intelligenz einheitlich, norm-
konform, redundanzarm und im Sinne aller Stakeholder 
verantwortlich koordiniert behandelt und Synergien im 
Bereich der Folgenabschätzung aufzeigt.

Bewertung ausreichend?

Kann Risiko akzeptiert 
werden?

Risikobehandlung

Risikobewertung

Risikobeurteilung

Risikoanalyse

Risikoidentifikation

Kontext/Kriterien/Ziele

Kontrolle/
Dokumentation/

Review

nein

neinja

ja

 

8	 ISO 31000:2018 (Risk management — Guidelines). [Online] verfügbar unter https://www.iso.org/standard/65694.html (Zugriff 29.10.2025).

Exkurs: Der Risikomanagementprozess nach ISO 31000:20188 ist iterativ. Wichtigster Input ist zunächst die Festlegung 
eines Geltungsbereichs, des Kontextes und der Kriterien, um sicherzustellen, dass Risiken im organisatorischen und 
externen Umfeld richtig verstanden werden. Auch ist entscheidend, dass die Organisation ein sehr genaues Verständ-
nis von ihren Zielen hat. Erst dann werden Risiken kontinuierlich beurteilt. Dieser Schritt teilt sich auf in das Identifizie-
ren, das Analysieren und das Bewerten von Risiken, um deren Ursachen, Eintrittswahrscheinlichkeit und Auswirkungen 
systematisch zu bestimmen. Anschließend erfolgt die Behandlung des Risikos, bei der geeignete Maßnahmen ausge-
wählt und umgesetzt werden. Diese gliedern sich in die Optionen: vermeiden, mindern, übertragen oder akzeptieren.

Abbildung 1: Ein typisches Risikomanagement folgt einem iterativen Vorgehen mit zwei zentralen Entscheidungspunkten.

https://www.iso.org/standard/65694.html
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Risiko, Ziele, Auswirkungen und 
Wahrscheinlichkeiten

Gängig ist es, die „Höhe“ eines Risikos (Risk Level) in 
einer zweidimensionalen Darstellung abzubilden. In einer 
Dimension wird meist qualitativ oder semiquantitativ die 
Auswirkung eines Ereignisses (in der Regel als negative 
Auswirkung im Sinne eines Schadens) dargestellt, und in 
der zweiten Dimension die Wahrscheinlichkeit, mit der die-
ses Ereignis eintritt. Die Höhe des Risikos ergibt sich aus 
der Kombination (z. B. dem Produkt) beider Einstufungen.

Um nun Informationssicherheit, Datenschutz und künstli-
che Intelligenz in einem einheitlichen Risikomanagement 
zu behandeln und die mit ihnen verbundenen Risiken mit 
vergleichbaren Bewertungsmaßstäben reproduzierbar in 
ein zweidimensionales Schema zu bringen, ist es notwen-
dig, zunächst folgende Aspekte näher zu betrachten:

1.	 Was bedeutet Schaden in der Informationssicher-
heit, im Datenschutz oder bei der Entwicklung bzw. 
Anwendung von künstlicher Intelligenz? 

2.	 Auf wen wirkt überhaupt der Schaden im Risikofall? 
Wann wirkt er auf die Organisation, wann auf Ein-
zelne, wann auf die Gesellschaft?

3.	 Wie sehen beispielhafte Abstufungen für Schäden 
von gering bis kritisch im Bereich der Informationssi-
cherheit, im Datenschutz oder der künstlichen Intelli-
genz aus? Und was könnten geeignete Einheiten für 
diese Schadensdimension sein?

4.	 Was ist ein einheitliches Maß für die Wahrscheinlich-
keit, das auch in einem hochdynamischen Feld wie 
künstlicher Intelligenz hinreichend verlässlich ange-
wendet werden kann? 

Abbildung 2: Eine beispielhafte Risikomatrix; je höher die angenommene negative Auswirkung im Sinne des Schadens eines Ereignis-
ses und die angenommene Wahrscheinlichkeit sind, desto höher ist das Risiko bzw. der Risikowert.

Wahrscheinlichkeit im Sinne „Likelihood“

gering | 1 mittel | 2 hoch | 3 sehr hoch | 4

sehr hoch | 4

hoch | 3

mittel | 2

gering | 1

Sc
h

ad
en
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1.	 Mit einem geeigneten Risikobegriff zu 
einem einheitlichen Verständnis von 
„Schaden“ 

Kurz, knapp und etwas kryptisch beschreibt die ISO 
31000:2018 als allgemeine Leitlinie im Umgang mit Risi-
ken: „Risiko ist die Auswirkung von Unsicherheit auf 
Ziele.“ Eine Auswirkung (oder auch Folge) kann eine – 
positive oder im allgemeinen Verständnis eher eine nega-
tive – Abweichung von etwas Erwartetem darstellen. Beim 
Ziel9 ist zunächst unklar, wer dieses Ziel eigentlich verfolgt 
oder besser, wer bei einer Abweichung des Ziels überhaupt 
betroffen wäre. Das ist in der Informationssicherheit, im 
Datenschutz oder bei künstlicher Intelligenz durchaus 
unterschiedlich. 

In der Informationssicherheit10 steht der Schutz von Infor-
mationswerten im Vordergrund. Dies dient unmittelbaren 
übergeordneten Unternehmenszielen wie dem Erhalt der 
Wettbewerbsfähigkeit, der Stärkung des Kundenvertrau-
ens, der Compliance oder auch der Krisenfestigkeit. Ent-
sprechend verfolgt die Organisation selbst die Informa-
tionssicherheitsziele (Vertraulichkeit, Verfügbarkeit und 
Integrität von Informationen) und hat es selbst in der 
Hand, mögliche (negative) Auswirkungen durch Sicher-
heitsmaßnahmen unwahrscheinlicher zu machen.  

Im Datenschutz steht der Schutz von Rechten und Frei-
heiten des oder der Betroffenen (identifizierte oder iden-
tifizierbare natürliche Person, deren personenbezogene 
Daten verarbeitet werden) im Fokus. Entsprechend kann 
eine Organisation (verantwortlich im Sinne des Daten-
schutzes oder als Verarbeiter) das Ziel ausgeben: Die Rechte 
und Freiheiten, die informationelle Selbstbestimmung von 
betroffenen Personen sind sichergestellt und mit der Ver-
arbeitung sind nur minimale bzw. vertretbare Beeinträch-
tigungen verbunden. In Tabelle 1 wird deutlich, dass die 
Informationssicherheitsziele für personenbezogene Daten 
in die für den Datenschutz maßgeblichen Ziele eingehen. 
 

9	 Es geht im Folgenden um die Risikobetrachtung der in Kap. 6.1.2. adressierten Risiken in den Normen ISO 27001:2022, ISO 27701:2025 oder ISO 42001:2023 
und nicht um Risiken, die mit den Managementsystemen im Sinne Kap. 6.1.1 der Normen ISO 27001:2022, ISO 27701:2025 oder ISO 42001:2023 
verbunden sind.

10	 Die ISO 27005:2022 (Information security, cybersecurity and privacy protection — Guidance on managing information security risks). [Online] verfügbar 
unter https://www.iso.org/standard/80585.html (Zugriff 29.10.2025) übersetzt die ISO 31000:2018 Definition in: „In the context of information secu-
rity management systems, information security risks can be expressed as effect of uncertainty on information security objectives.“ Die alterna-
tive Definition der ISO 27005:2022 „Information security risks can be associated with the potential that threats will exploit vulnerabilities of an 
information asset or group of information assets and thereby cause harm to an organization“, führt zwar unmittelbar zum Grundschutzgedan-
ken der BSI 200-3. [Online] verfügbar unter https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grund-
schutz/BSI-Standards/BSI-Standard-200-3-Risikomanagement/bsi-standard-200-3-risikomanagement_node.html (zuletzt besucht am 29.10.2025), entfernt 
sich jedoch von der allgemeinen Definition und damit vom hier dargestellten Ansatz.

Betrachtet man die Entwicklung bzw. Anwendungen von 
KI-Systemen gelten neben den beiden obigen Aspekten 
viele weitere Ziele. Neben den Zielen Security und Privacy 
kommen nach ISO 42001:2023, Annex C.2 hinzu: Accoun-
tability, AI Expertise, Availability and Quality of Training 
and Test Data, Environmental Impact, Fairness, Main-
tainability, Robustness, Safety sowie Transparency and 
Explainability. Dieser Zielkanon (sogenannte AI Objec-
tives) muss nicht für jede Organisation oder jedes KI-Sys-
tem passend sein, er gibt jedoch eine gute Basis wider, um 
abzuleiten, was potenzielle Auswirkungen bei Zielabwei-
chungen für wen bedeuten würden. 

Die Ziele der Informationssicherheit sind also zum einen 
Bestandteil der Ziele des Datenschutzes für personenbe-
zogene Daten und zum anderen sind beide, neben wei-
teren, jeweils Bestandteil der Ziele im Management von 
KI-Systemen, vgl. Tabelle 1. Diese Verschachtelung kann 
genutzt werden, um die Abhängigkeit der Risiken in den 
Managementsystemen aufzuzeigen, wie weiter unten 
beschrieben wird.

https://www.iso.org/standard/80585.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-3-Risikomanagement/bsi-standard-200-3-risikomanagement_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-3-Risikomanagement/bsi-standard-200-3-risikomanagement_node.html
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Risiken im 
Bereich …

Ziele und Risiken von Auswirkungen 
ist primär betroffen 
…

Bsp. für Auswirkungen:

Informa-
tionssicher-
heit (ISO 
27001:2022)

Die Informationssicherheits
ziele11 der Vertraulichkeit, Ver-
fügbarkeit und Integrität von 
Informationswerten und die 
damit verbundenen Geschäfts-
prozesse werden nicht verletzt 
bzw. gestört.

Im Risikofall resultiert die Aus-
wirkung aus einer Verletzung 
von einem oder mehreren 
Informationssicherheitszielen12.

die Organisation. bezogen auf Organisationen:

Umsatzeinbußen, Kosten für 
Wiederherstellung, Lösegeld, 
Verlust des Kundenvertrauens, 
Kündigung von Aufträgen, ent-
gangene Gewinne, Gerichts- und 
Anwaltskosten, Kündigung von 
Mitarbeitenden.

Datenschutz  
(ISO 27701: 
2025 od. 
ÖNORM 
A 2017:2023)

Die Gewährleistungsziele bei 
der Verarbeitung von perso-
nenbezogenen Daten werden 
nicht verletzt.

Die Gewährleistungsziele13 sind: 
Verfügbarkeit, Integrität, Ver-
traulichkeit, Transparenz, Inter-
venierbarkeit, Nicht-Verkettung 
und Datenminimierung.

Im Risikofall resultiert die Aus-
wirkung aus einer Verletzung 
von einem oder mehreren 
Gewährleistungszielen bzw. 
aus der Beeinträchtigung14 von 
Rechten und Freiheiten natür-
licher Personen.

der/die Betroffene. bezogen auf Betroffene:

materielle Schäden z. B. durch 
Zeitverlust oder finanzielle Ein-
bußen, sonstige wirtschaftliche 
Nachteile.

physische Beeinträchtigung, ge-
sundheitliche Auswirkungen (von 
Kopfschmerzen bis dauerhaft 
schwere Krankheit).

immaterielle Schäden z. B. durch 
psychische Beschwerden, Ruf-
schädigung oder Diskriminie-
rung, Verlust der Kontrolle über 
personenbezogene Daten, Er-
schwerung der Rechtsausübung/
Kontrolle, Einschränkung der 
Rechte, Identitätsdiebstahl oder 
-betrug, negative Auswirkungen 
auf Arbeitsleistung, Verlust der 
Vertraulichkeit von dem Be-
rufsgeheimnis unterliegenden 
personenbezogenen Daten (nicht 
nur im Sinne des § 203 StGB), un-
befugte Aufhebung der Pseudo-
nymisierung, Profilerstellung.

11	 Zur Normkonformität nach Kap. 6.1.2 c 1) ISO 27001:2022 ist sogar nötig, Informationssicherheitsrisiken mit der Verletzung aller Sicherheitsziele zu 
verknüpfen.

12	 vgl. auch Kap. 3.1.3 in ISO 27005:2022.
13	 In den PIMS Normen gibt es kein Äquivalent zu Informationssicherheitszielen der ISMS Norm ISO 27001. Entsprechend kann ein Blick an anderer Stelle, wie 

in das Standard-Datenschutzmodell (SDM) helfen. [Online] verfügbar unter https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-
Methode-V31a.pdf (zuletzt besucht am 29.10.2026). In diesem werden Gewährleistungsziele formuliert, die die gesetzlichen Anforderungen der DSGVO 
strukturieren, um die Umsetzung in geeignete technische und organisatorische Maßnahmen zu erleichtern. Dies sind: Verfügbarkeit: Sicherstellung, dass 
Daten jederzeit zugänglich sind. Integrität: Gewährleistung der Richtigkeit und Vollständigkeit der Daten. Vertraulichkeit: Schutz der Daten vor unbefug-
tem Zugriff. Transparenz: Offenlegung der Datenverarbeitung und -nutzung. Intervenierbarkeit: Möglichkeit, in die Datenverarbeitung einzugreifen. Nicht-
Verkettung: Verhinderung der Verknüpfung personenbezogener Daten. Datenminimierung: Erhebung und Verarbeitung nur der notwendigen Daten. 

14	 In das Schema der ISO 31000:2018 lässt sich auch der Erwägungsgrund 75 DSGVO (Risiken für die Rechte und Freiheiten natürlicher Personen) bringen: Die 
Risiken für die Rechte und Freiheiten natürlicher Personen – mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere – können aus 
einer Verarbeitung personenbezogener Daten hervorgehen [...] wenn man als Ziel die Sicherstellung von „Rechte und Freiheiten natürlicher Perso-
nen“ versteht. [Online] verfügbar unter https://dsgvo-gesetz.de/erwaegungsgruende/nr-75/ (zuletzt besucht am 29.10.2025).

https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode-V31a.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode-V31a.pdf
https://dsgvo-gesetz.de/erwaegungsgruende/nr-75/
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Risiken im 
Bereich …

Ziele und Risiken von Auswirkungen 
ist primär betroffen 
…

Bsp. für Auswirkungen:

Künstliche 
Intelligenz 
(ISO 
42001:2023)

Die KI-Ziele (AI-Objectives15 im 
Sinne ISO 42001:2023, Annex 
C.2) werden bei der Entwick-
lung und Anwendung von 
KI-Systemen nicht verletzt16. 
Diese können sein: Accounta-
bility, AI Expertise, Availability 
and Quality of Training and 
Test Data17,18, Environmental 
Impact, Fairness, Maintainabili-
ty, Privacy, Robustness19, Safety, 
Security, Transparency and 
Explainability20

Im Risikofall resultiert die Aus-
wirkung aus einer Verletzung 
von einem oder mehreren 
AI-Objectives.

Menschen und/oder 
die Gesellschaft.

hängen stark von Kontext der 
Organisation und Art / Anwen-
dung des KI-Systems ab21 und 
reichen von Diskriminierung 
von Personengruppen, Erosion 
von Gemeinschaftswissen, Be-
nachteiligung oder Störung 
Bildungsbiographien, Verän-
derung der Arbeitssituation bis 
zum Verlust von Arbeitsplätzen, 
Einschränkung von Persönlich-
keitsrechten über langfristige 
Umweltschäden, Verarmung 
gesellschaftlicher Diskurse bis 
hin zur Unterdrückung von 
Minderheitenmeinungen.

15	 Accountability – Verantwortlichkeit / techn. Zurechenbarkeit, AI Expertise – KI-Fachkompetenz für Anwendung, Bewertung, Entwicklung und Implemen-
tierung von KI-Systemen, Availability and quality of training and test data – Datenqualität und Eignung für KI-Systeme, z. B. „Trainings-, Test- und Pro-
duktionsdaten müssen in Typ, Qualität, Relevanz und Vielfalt zum beabsichtigten Verhalten des Systems passen, um valide, reproduzierbare und faire Ergeb-
nisse sicherzustellen.“ Environmental impact – Umweltwirkung, Auswirkungen des Entwurfs, Trainings, Betriebs und der Nutzung von KI-Systemen auf 
Umwelt und Ressourcen, Fairness – KI-Systeme dürfen keine Personen oder Gruppen benachteiligen oder bevorzugen, weder absichtlich noch unbeabsich-
tigt. Maintainability – Wartbarkeit des Systems, es kontinuierlich zu aktualisieren, anzupassen und zu verbessern, Privacy – obigen Gewährleistungsziele, 
Robustness – Robustheit, also Aufrechterhaltung der Leistungsfähigkeit und Zuverlässigkeit unter sich verändernden Bedingungen, Safety – keine Beein-
trächtigung von menschlichem Leben, Gesundheit, Eigentum oder der Umwelt. , Security – obigen IS-Sicherheitsziele, Vertraulichkeit (z.B. Prompt Leakage, 
model stealing) und Verfügbarkeit (z. B. DoS einer API), Integrität (data poisoning, adversarial attacks), Transparency and explainability – Transparenz mit 
Bezug auf Fähigkeiten und Limitierung des KI-System oder Erklärbarkeit des Ergebnisses.

16	 Dieser Ansatz kann die Normkonformität erleichtern, denn mit „identifies risks that aid or prevent achieving its AI objectives“ fordert die ISO 42001:2025 Kap. 
6.1.2 c auch einen Abgleich des betrachteten Risikos zu Zielen der Organisation.

17	 Bundesministerium für Wirtschaft und Energie: vgl. u.a. „Künstliche Intelligenz als Treiber für volkswirtschaftlich relevante Ökosysteme“, S.36. [Online] verfüg-
bar unter https://www.iit-berlin.de/wp-content/uploads/2023/01/2022_12_20_Leitfaden_Qualitaetsmanagement_Titel.pdf (zuletzt besucht am 29.10.2025)

18	 sehr eindrücklich zeigt „Poisoning Attacks on LLMs Require a Near-constant Number of Poison Samples“. [Online] verfügbar unter https://arxiv.org/
abs/2510.07192 (zuletzt besucht am 29.10.2025), dass es für eine Zerstörung von Sprachmodellen nicht auf einem festen Anteil an vergifteten Daten 
ankommt, sondern auf eine (durchaus kleine) absolute Anzahl an vergifteten Dokumenten.

19	 zahlreiche Bsp. über Risiken bei intendierter und auch intendierter Nutzung sowie durch bewusste Zerstörung von Modellen, finden sich in Bundesamt für 
Sicherheit in der Informationstechnik „Aktualisierte Fassung veröffentlicht: Chancen und Risiken großer KI-Sprachmodelle“. [Online] verfügbar unter https://
www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/LLM-Chancen-Risiken_240502.html (zuletzt besucht am 29.10.2025).

20	 vgl. u.a. Kraus, Tom;  Gaschow, Lena; Eisenträger, Marlene; Wischmann, Steffen: „Erklärbare KI: Anforderungen, Anwendungsfälle und Lösungen“. Techno-
logieprogramm KI-Innovationswettbewerb des Bundesministeriums für Wirtschaft und Energie. Begleitforschung: iit-Institut für Innovation und Technik in der 
VDI/VDE Innovation + Technik GmbH. [Online] verfügbar unter https://vdivde-it.de/de/publikation/erklaerbare-ki-anforderungen-anwendungsfaelle-und-loe-
sungen (zuletzt besucht am 29.10.2025).

21	 vgl. auch Kap. 6.3.2.6, ISO 23894:2023 (Information technology — Artificial intelligence — Guidance on risk management). [Online] verfügbar unter https://
www.iso.org/standard/77304.html  (zuletzt besucht am 29.10.2025).   

Tabelle 1: Abweichung von Zielen entsprechen den Auswirkungen eines Risikos bei deren Eintritt. In der Tabelle finden sich für 
die unterschiedlichen Aspekte Informationssicherheit, im Datenschutz oder bei künstlicher Intelligenz beispielhafte Ziele, anhand 
derer abgeschätzt werden kann, welche Auswirkung eine Verletzung dieser Ziele bedeuten kann. Auch sind Beispiele für mögliche 
Auswirkungen aufgeführt.

2.	 Wer ist der Auswirkung / dem Schaden im 
Risikofall ausgesetzt?

Wer Risiken primär ausgesetzt ist, unterscheidet sich bei 
der Informationssicherheit, bei der Verarbeitung per-
sonenbezogener Daten oder bei der Entwicklung bzw. 
Anwendung künstlicher Intelligenz. Die Organisation rich-
tet beim Thema Informationssicherheit den Blick auf sich 

selbst. Abgesehen von Sonderfällen wie NIS2 oder KRITIS-
Unternehmen ist hier die Verantwortung für sich selbst 
maßgeblich. Dass eine Organisation beim Datenschutz 
mögliche Auswirkungen auf Dritte betrachten und auch 
abmildern muss, vermittelt die DSGVO; die korrespondie-
rende Managementsystem-Norm ISO 27701 greift dies auf. 
Das ist im Falle der ISO 42001 ebenfalls so: Hier werden (im 
Sinne der KI-Verordnung) nicht nur die Auswirkungen im 

https://www.iit-berlin.de/wp-content/uploads/2023/01/2022_12_20_Leitfaden_Qualitaetsmanagement_Titel
https://arxiv.org/abs/2510.07192
https://arxiv.org/abs/2510.07192
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/LLM-Chancen-Risiken_240
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/LLM-Chancen-Risiken_240
https://vdivde-it.de/de/publikation/erklaerbare-ki-anforderungen-anwendungsfaelle-und-loesungen
https://vdivde-it.de/de/publikation/erklaerbare-ki-anforderungen-anwendungsfaelle-und-loesungen
https://www.iso.org/standard/77304.html
https://www.iso.org/standard/77304.html
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Sinne von Unversehrtheit bzw. Grundrechten auf Einzelne, 
sondern auch auf Gruppen bzw. die Gesellschaft adressiert.

Das folgende Beispiel soll verdeutlichen, dass der Eintritt 
eines Risikos sehr unterschiedliche Folgen für eine Einzel-
person oder für eine Organisation haben kann: Beschwer-
den bezüglich ernsthafter Benachteiligungen und sexueller 
Belästigungen im Sinne des allgemeinen Gleichbehand-
lungsgesetz werden innerhalb einer Organisation bekannt.  
Nun tritt der Risikofall ein: Die Vertraulichkeit der Mel-
dung wird durch eine mündliche Indiskretion oder durch 
unzureichende Ordnerberechtigungen verletzt, mit dem 
Ergebnis, dass die Namen aller Beteiligten in der Organi-
sation bekannt werden. Während die Auswirkungen für 
die beteiligten Personen massiv sein können – ihr Ansehen 
wird irreparabel beschädigt, sie sind ggf. zum Verlassen 
der Organisation gezwungen, und es entsteht für sie eine 
kritische Lebenssituation, sind die Auswirkungen für die 
Organisation nicht im gleichen Maße (existenz-)kritisch.

Würde eine Organisation Auswirkungen von Datenschutz-
risiken ausschließlich auf sich selbst beziehen, entstünden 
Fehleinschätzungen. „Unternehmenskritische“ Geldbu-
ßen werden kaum verhängt, und auch zivilrechtlich ist für 
das Unternehmen selten Existenzbedrohendes zu erwar-

22	 vgl. Kap. 6.1.2: ISMS, ISO 27001:2022 „The organization shall define and apply an information security risk assessment process that: […] analyses the infor-
mation security risks: assess the potential consequences that would result if the risks identified in 6.1.2 c) 1) were to materialize […]“; PIMS, ISO 27701:2025 
„The organization shall define and apply a privacy risk assessment process that: […] analyses the privacy risks that: 1) assess the potential consequences for 
both the organization and PII principals that would result if the risks identified in c) 1) were to materialize […]“ und KIMS, ISO 42001:2023 „The organization 
shall define and establish an AI risk assessment process that: […] analyses the AI risks to: 1) assess the potential consequences to the organization, individuals 
and societies that would result if the identified risks were to materialize.

ten. Dies korrigiert die ISO 27701: Sie sieht in der Risiko-
bewertung neben der Betrachtung der Auswirkungen auf 
die Organisation auch explizit die Betrachtung der Aus-
wirkungen auf das Individuum vor. Die Höhe der Risiko-
werte kann sich je nach Perspektive „Organisation“ oder 
„Betroffener“ unterscheiden.

Eine verantwortlich handelnde Organisation wird Daten-
schutzrisiken also nicht nur aufgrund drohender Auswir-
kungen infolge der Verletzung gesetzlicher Vorgaben und/
oder von Reputationsschäden behandeln – sondern auch 
aus einer intrinsischen Motivation heraus, Einzelpersonen 
(z. B. die Mitarbeitenden einer Organisation oder Klien-
ten) grundsätzlich keinem zu hohen Risiko auszusetzen.

Die Anforderungen der drei Normen spiegeln dies in 
einer Anforderung zur Risikobewertung22 wider: Die ISO 
27001:2022 fordert Auswirkungen dort zu bewerten, wo 
sie sich niederschlagen. Die ISO 27701:2025 wird konkreter 
und fordert die Bewertung in Bezug auf die Organisation 
und den Betroffenen und die ISO 42001:2023 geht noch 
weiter, indem die Bewertung mit Bezug auf Auswirkun-
gen auf die Organisation, das Individuum und die Gesell-
schaft erfolgen muss.

ethische Ebene – vgl. KI-Verordnung
Schutz von Menschen und Gesellschaft 
Gefährdung von Unversehrtheit und Grundrechten
Mitigieren mit speziellen KI-Maßnahmen (ISO 42001)

Privacy – vgl. DSGVO
Schutz von natürlichen Personen
Gefährdung der Privatsphäre
Mitigieren mit Privacy Maßnahmen (ISO 27701)

Security – mit Einschränkung vgl. NIS2
Schutz von Informationen/Geschäftsprozessen 
Gefährdung Vertraulichkeit, Integrität, Verfügbarkeit
Mitigieren mit Security Maßnahmen (ISO 27001)

Individuum

Organisation

Gruppen von 
Personen, Gesellschaft

Abbildung 3: Wer Risiken primär ausgesetzt ist, unterscheidet sich in der Informationssicherheit, bei der Verarbeitung personen
bezogener Daten oder bei der Entwicklung/Anwendung künstlicher Intelligenz. 



11

IM FOKUS 

RISIKOMANAGEMENT VON INFORMATIONSSICHERHEIT, DATENSCHUTZ UND KI-SYSTEMEN

Gemäß den Einflussbereichen dargestellt aus Abbildung 3 
bzw. der Normanforderungen, ergibt sich für die Risikobe-
urteilungen folgendes Schema (siehe Abbildung 4). 

Das Schema stellt eine gewisse Vereinfachung dar, so 
weicht die Datenschutz-Norm ÖNORM A 2017:202323 vom 
Ansatz der ISO 27701:2025 ab. Sie fordert keine Betrach-
tung der Auswirkung auf die Organisation, sondern 
beschränkt sich im Sinne der DSGVO ausschließlich auf Aus-
wirkungen auf den Betroffenen: Wird also das PIMS auf 
Basis der ÖNORM aufgebaut, kann die Bewertung Mitte-
Links wegfallen. Auch wurde mit der Überarbeitung der 
ISMS Norm ISO 27001:2022 der Aspekt des Datenschutzes 
stärker mit der Informationssicherheit verknüpft  und zwar 
nicht nur im Titel der Norm, sondern auch mit Datenschutz 
adressierten Sicherheitsmaßnahmen zur Risikobehand-
lung wie der Maskierung von Daten. In der ergänzenden 
ISO 27005:202224 Implementierungshilfe zum Risikoma-
nagement der ISO 27001:2022 wird entsprechend ange-
regt, auch die Betroffenen-Perspektive einzunehmen. Die 
Bewertung Mitte-Oben könnte also durchaus hinzuge-
nommen werden. 

23	 „Die Organisation muss einen Prozess für die Datenschutzrisikobeurteilung festlegen und anwenden, der: […] die Datenschutzrisiken identifiziert [und]: […] 
Auswirkungen auf die Rechte und Freiheiten einer natürlichen Person [bestimmt] […]“

24	 Kap. 6.4.3.2. in ISO 27005:2022: „Consequence criteria should be developed and specified in terms of the extent of damage or loss, or harm to an organiza-
tion or individual resulting from the loss of confidentiality, integrity and availability of information. When defining consequence criteria, the following should 
especially be considered: […] loss of freedom, dignity or right to privacy […]“.

3.	 Schadensstufen

Nachdem nun deutlich wurde, wessen Perspektive in wel-
chem Thema bzw. in welcher Risikobetrachtung des jeweili-
gen Managementsystem relevant ist, sollen nun die Dimen-
sionen und ihre Abstufungen bzw. ihre Einheit betrachtet 
werden. Die Auswirkungen aus dem Blickwinkel Organisa-
tion lassen sich letztlich in der Informationssicherheit, im 
Datenschutz oder bei der Entwicklung / Anwendung von 
KI-Systemen auf einen monetären Schaden von gering bis 
sehr hoch zurückführen. Aus dem Blickwinkel Organisation 
im Datenschutz ist es u. a. Reputationsschaden mit Auswir-
kung auf Verträge, entgangene Umsätze oder Gewinne, 
Bußgelder, Verfahrens- und Anwaltskosten oder Kosten für 
die Information Betroffener. Die Auswirkungen bei Abwei-
chungen von AI-Objectives lassen sich ebenfalls monetär 
ausdrücken, denn die Entwicklung oder die Anwendung 
von KI ist mit wirtschaftlichen Absichten verbunden. Aus-
wirkungen sind dann u. a.: Einbußen, Verluste oder ent-
gangene Chancen durch den Verlust von Kundenzufrie-
denheit, sinkende Nachfrage, Kosten für Nacharbeiten, 
das Beschwerdemanagement oder bei interner Anwen-
dung auch fehlende Kosteneinsparungen bzw. Effizienz-
gewinne. Auch diese Schäden können je nach Bedeutung 
des KI-Systems für die Organisation von gering bis exis-
tenzbedrohlich reichen.

Abbildung 4: Für ein Risiko verbunden mit einem KI-System sind drei Perspektiven einzunehmen, für die Verarbeitung von personen-
bezogenen Daten (ohne ein KI-System) sind es zwei. Betrachtet man Risiken von Informationswerten (ohne KI-System und Personen-
bezug) ist nur der Blick auf die Organisation entscheidend. 

Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS
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Einheit Gering (=1) Mittel (=2) Hoch (=3) Sehr Hoch (=4)

Geringfügige 
Auswirkungen

Überschaubare 
Auswirkungen

Substanzielle 
Auswirkungen

Unumkehrbare bzw. 
existenzbedrohliche 

Auswirkungen

Organisation / 
Informations-
sicherheit

monetär X * 0,1% X * 1% X * 10% Geldbetrag X 
(=wirtschaftliche 

Belastungsgrenze bis 
Liquidation / Insolvenz 

droht)

z. B. Umsatzausfall, 
Kosten für Wieder-
herstellung, Löse-
geld, Verlust des 

Kundenvertrauens, 
Kündigung von Auf-
trag, Gerichts- und 

Anwaltskosten

Organisation / 
Datenschutz

monetär X * 0,1% X * 1% X * 10% Geldbetrag X (=wirt-
schaftliche Belas-
tungsgrenze bis 

Liquidation / Insolvenz 
droht)

z.B. durch Bußgelder, 
Verfahrenskosten, 
Kosten Meldung 

Betroffene

Organisation / 
KI-Systeme

monetär X * 0,1% X * 1% X * 10% Geldbetrag X (=wirt-
schaftliche Belas-
tungsgrenze bis 

Liquidation / Insolvenz 
droht)

z.B. Störung/Ausfall 
von KI-System(en) 

und in Folge Umsatz-
ausfall, Kosten für 
Wiederherstellung, 
Verlust des Kunden-
vertrauens, Kündi-
gung von Auftrag, 

Haftung

Individuum / 
Datenschutz

Grad 
der Ein-
schrän-
kung25 

Betroffene 
erleiden eventu-
ell Unannehm-

lichkeiten.

Betroffene er-
leiden eventuell 
Unannehmlich-

keiten, die 
mit gewissem 

Aufwand über-
wunden werden 

können.

Betroffene erlei-
den signifikante 
Konsequenzen, 
die mit großem 
Aufwand über-

wunden werden 
können.

Betroffene erleiden 
massive bis unum-

kehrbare Einschrän-
kungen.

25	  vgl. dazu Der Bayerische Landesbeauftragte für Datenschutz: „Risikoanalyse und Datenschutz-Folgenabschätzung“. [Online] verfügbar unter https://www.
datenschutz-bayern.de/dsfa/OH_Risiko.pdf (Zugriff 09.12.2025)

https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf
https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf
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Einheit Gering (=1) Mittel (=2) Hoch (=3) Sehr Hoch (=4)

Geringfügige 
Auswirkungen

Überschaubare 
Auswirkungen

Substanzielle 
Auswirkungen

Unumkehrbare bzw. 
existenzbedrohliche 

Auswirkungen

Individuum / 
KI-Systeme

Grad 
der Ein-
schrän-
kung

Betroffene er-
leiden eventuell 
Unannehmlich-

keiten.

Betroffene er-
leiden eventuell 
Unannehmlich-

keiten, die 
mit gewissem 

Aufwand über-
wunden werden 

können.

Betroffene erlei-
den signifikante 
Konsequenzen, 
die mit großem 
Aufwand über-

wunden werden 
können.

Betroffene erleiden 
massive bis unum-

kehrbare Einschrän-
kungen.

Gesellschaft / 
KI-Systeme

Grad 
der Ein-
schrän-
kung

Gruppe(n) der 
Gesellschaft er-
leiden eventuell 
Unannehmlich-

keiten.

Gruppe(n) der 
Gesellschaft er-
leiden eventuell 

Unannehm-
lichkeiten, die 
mit gewissem 

Aufwand über-
wunden werden 

können.

Gruppe(n) der 
Gesellschaft erlei-
den signifikante 
Konsequenzen, 
die mit großem 
Aufwand über-

wunden werden 
können.

Gruppe(n) der 
Gesellschaft erleiden 
massive – unumkehr-
bare Einschränkun-

gen.

Tabelle 2: (Beispielhafte) Abstufungen von Schäden von geringfügigen bis unumkehrbaren bzw. existenzbedrohlichen Auswirkungen 
für die Organisation, betroffene Personen und die Gesellschaft bzgl. der betrachteten Aspekte Informationssicherheit, Datenschutz 
oder bei der Entwicklung/ Anwendung von KI-Systemen.

26	 vgl. auch Kap. 3.7 ISO 31000:2018
27	 vgl. auch Kap. 6.4.3.3 ISO 27005:2022 und Kap. 6.4.3.3 ISO 23894:2023 oder Kap. 6.4.3.4 ISO27557:2022 (Information security, cybersecurity and privacy 

protection — Application of ISO 31000:2018 for organizational privacy risk management). [Online] verfügbar unter https://www.iso.org/standard/71675.html 
(Zugriff 29.10.2025).

4.	 Wahrscheinlichkeit pragmatisch fassen

Es ist in der Praxis weder notwendig noch möglich, die 
Wahrscheinlichkeit eines Ereignisses numerisch zu bestim-
men, da die Datenbasis meist nicht vorhanden ist. Im Fol-
genden wird der Wahrscheinlichkeitsbegriff26 Likelihood 
im Sinne „Chance of something happening“ dem der „Pro-
bability“ im Sinne des mathematisch-statistischen Begriffs 
für Wahrscheinlichkeit vorgezogen. Likelihood wird meist 
qualitativ (geringe, mittlere, hohe und sehr hohe Wahr-
scheinlichkeit) oder auch quantitativ ausgedrückt. 

Die Wahrscheinlichkeit, dass der Risikofall bzw. das Ereig-
nis eintritt, hängt von Kriterien27 ab. Diese können heran-
gezogen werden, um die Wahrscheinlichkeit hinreichend 
abzuschätzen. In Tabelle 3 werden drei Kriterien vorge-
schlagen. Neben der Häufigkeit sind es interne und externe 

Faktoren, die begünstigend oder abmildernd bzgl. des Ein-
tritts des Ereignisses wirken. Anhand unterschiedlicher Fra-
gestellungen kann bestimmt werden (in Anlehnung an 
Abb. 1), ob die Wahrscheinlich auf einer Skala von eins 
bis vier eher gering oder sehr hoch anzunehmen ist. Die 
Kriterien sind grundsätzlich auf Informationssicherheit, 
Datenschutz oder bei der Entwicklung/Anwendung von KI-
Systemen anwendbar – und auch die Leitfragen sind allge-
mein anwendbar. Im Bereich KI sticht der Aspekt der Infor-
mationslage heraus: KI ist eine Technologie, die sich sehr 
schnell weiterentwickelt, historische Informationen sind 
begrenzt, und Erwartungen können sich schnell ändern. 

https://www.iso.org/standard/71675.html
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Leitfragen

Häufigkeit Erfahrungssicht Organisa-
tion 

Ist Risikofall in der Orga-
nisation, im Wettbewerbs-
umfeld, in der Branche etc. 
schon mal aufgetreten, 
wenn ja, wie häufig in 
einem bestimmten Zeit-
intervall?

Ursachen / Gefährdungen

Gibt es viele Ursachen 
bzw. potentielle Ursachen-
quellen (Gefährdungen), 
die das Risiko bedingen 
können?

Exponiertheit 

Ist das System, die Anwen-
dung o. Ä. unmittelbar 
einer Gefährdung ausge-
setzt?

Interne 
Faktoren

Readiness

Wie sind die Vorausset-
zungen innerhalb der 
Organisation? Sind sie gut 
oder sind sie schlecht bzgl. 
Motivation, Detektier-
barkeit der Abweichung, 
(personelle) Ressourcen, 
Fähigkeiten und Kenntnis-
se, Etablierung präventiver 
Maßnahmen, Monitoring 
oder Härtung.   

Reproduzierbarkeit

Kann Ereignis nur einmal 
oder unbegrenzt oft auf
treten?

Komplexität 

Sind Anzahl und Abhängig-
keit von Komponenten, 
Modellen, Datenquellen, 
Algorithmen des Systems 
oder Dienstes beherrsch-
bar?

Externe 
Faktoren

Informationslage

Ist das Risiko klar zu um-
reißen oder ist es kaum 
greifbar, da Detailinforma-
tionen fehlen? Wie ist die 
Informationslage dazu? Ist 
der Risikofall eher theo-
retischer Natur und noch 
unbestätigt / unbekannt 
oder ist er allgegenwärtig 
und wird öffentlich?

Umfeld

Gibt es mildernde positi-
ve Effekte? User melden 
Schwachstellen oder 
Meldebereitschaft und 
Feedbackkultur der Kun-
den sind ausgeprägt. Bei 
Open-Source-Software: ist 
die Community sehr breit 
aufgestellt und aktiv?

Angreifer

Ist die Motivation des An-
greifers hoch bzw. ergibt 
sich für ihn ein großer 
Nutzen im Erfolgsfall? Sind 
besondere Kenntnisse und 
Fähigkeiten zur Ausnut-
zung etwaiger Schwach-
stellen nötig?

 
Tabelle 3: Bestimmung der Wahrscheinlichkeit im Sinne des Likelihood-Begriffs über Kriterien. Auch hier können Abstufungen von 1 
bis 4 vorgenommen werden, indem man sich an den Leitfragen orientiert.  
Beispiel 1: Wahrscheinlichkeit eines Security-Risikos ist 1 (gering), da das betrachtete Risiko bis dato noch nie in der Organisation auf-
trat, nur eine Risikoursache bekannt ist, die betreffenden Anwendungen/Systeme gepflegt und gehärtet ist, von geringer Komplexi-
tät, im Monitoring integriert, etwaige Schwachstellen stets schnell veröffentlicht und mit guten Gegenmaßnahmen behandelt werden 
können und die Ausnutzbarkeit für Angreifer aufgrund spezieller Kenntnisse und mangelnder Exponiertheit erschwert ist.  
Beispiel 2: Wahrscheinlichkeit eines KI-Risikos, welches die Verletzung des AI-Objectives Fairness adressiert ist gleich 4 (sehr hoch), 
System wurde mit historischen Daten trainiert, die gesellschaftliche Vorteile widerspiegeln, es gibt keine Mechanismen zur Feststel-
lung eines Bias, die Trainingsdaten sind ungeschützt und das Modell ist nachweislich anfällig bzgl. Einflussnahme und die Kenntnisse 
und Ressourcen in der Organisationen sind knapp.
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Umsetzung 

Auslöser oder wo geht Risiko überhaupt ein?

Es gibt unterschiedliche Ansätze, wann der Prozess der 
Risikoidentifikation startet bzw. wie das Risiko-Inventar 
ergänzt wird oder eine Neubewertung eines bestehen-
den Risikos vorzunehmen ist. In der ISO/IEC 27005:2022 
wird zwischen einem asset-based und einem event-based 
Ansatz der Risikoidentifikation unterschieden. Der asset-
basierte Ansatz geht von den schützenswerten Informati-
onswerten („assets“) oder von einem Inventar aller Träger 
dieser Informationswerte (Anwendungen, Server, Clients, 
Netze, Räume, Personen etc.) in einer Organisation aus 
und untersucht zum Beispiel, welche Bedrohungen und 
Schwachstellen diese beeinträchtigen könnten. Er ent-
spricht dem klassischen Vorgehen im Informationssicher-
heitsmanagement und bietet eine strukturierte, systema-
tische Grundlage, um Risiken aus Sicht des Schutzbedarfs 
der Werte zu betrachten. Er ist jedoch meist sehr statisch 
und aufgrund des Bottom-Up-Ansatzes wird das Risiko-
inventar umfänglich. Es besteht die Gefahr, dass er trotz 
einer beachtlichen Größe mit vielen Hundert Einzelrisiken 
kaum Aussagekraft und Wiederverwendungswert besitzt. 

Der ereignisbasierte Ansatz hingegen beginnt mit poten-
ziellen Ereignissen oder Szenarien, die sich negativ auf die 
Organisation auswirken können. Relevante Kontextän-
derungen der Organisation, neue Lieferantenbeziehun-
gen, neu eingesetzte Software, Lageänderungen, rele-
vantes Kundenfeedback, Incidents, Abweichung von KPIs, 
Sicherheitswarnungen oder Audit-Feststellungen – all dies 
sind Ereignisse, die es rechtfertigen, zu prüfen, ob sich die 
Bewertung bestehender Risiken verändert oder sogar ein 
neues Risiko entstanden ist. Dabei werden die möglichen 
Ursachen, Abläufe und Folgen eines Ereignisses analysiert.

Das hier beschriebene Vorgehen nutzt den ereignisbasier-
ten Ansatz. Dieses Vorgehen ist deutlich dynamischer und 
entspricht dem in der ISO 31000 beschriebenen Grund-
gedanken, Risiken als Kombination aus Ereignis, Ursache 
und Auswirkung zu verstehen. Während sich der assetba-
sierte Ansatz besonders für operative ISMS-Prozesse eig-
net, unterstützt der ereignisbasierte Ansatz strategische 
und komplexe Risikoanalysen. Damit wird das Risikoma-
nagement flexibler und anpassungsfähiger gegenüber 
modernen Bedrohungen wie Cyberangriffen oder KI-Risi-
ken. Für eine Übertragung in PIMS und KIMS eignet sich 
daher eher der ereignisbasierte oder ein hybrider Ansatz. 
Das soll an den folgenden Beispielen deutlich werden.

Neben der Frage, was triggert, ist die Frage relevant, wo – 
im Sinne ISMS, PIMS oder KIMS – getriggert wird. Um alle 
nötigen Abhängigkeiten zu berücksichtigen, sollten Ereig-
nisse, die mit AI-Systemen verbunden sind, die Risikoiden-
tifikation und -bewertung im KIMS anstoßen. Ereignisse 
ohne Bezug zu KI-Systemen, jedoch mit Bezug zu einer 
Verarbeitung von personenbezogenen Daten (pbD), soll-
ten den Einstiegspunkt zur Risikoidentifikation im PIMS 
nutzen. Die verbleibenden Ereignisse, die im Zusammen-
hang mit Informationswerten stehen, sollten in die Risi-
koidentifikation im ISMS einfließen.

Voraussetzung für das folgende Vorgehen ist eine Koor-
dination der Managementsysteme, ein klares Rollenver-
ständnis und Prozesstreue bei allen Beteiligten. 

Risikobeurteilung im Bereich KI anstoßen

Folgende beispielhafte Ereignisse sind KI-relevant und soll-
ten als Einstiegspunkt das KIMS nutzen, vgl. Abb. 4: 

	§ Veränderung an einem KI-System, 
	§ ein neues KI-System soll eingeführt werden, 
	§ neue gesetzliche Anforderung zu KI wird iden-

tifiziert, 
	§ neue Kundenanforderung mit Bezug auf KI wird 

formuliert, 
	§ neuer Kundenauftrag tritt in Kraft und dieser bein-

haltet KI-gestützte Dienstleistungen, 
	§ neue Dienstleister werden eingebunden und diese 

nutzen KI, 
	§ Qualität eines KI-Systems sinkt bzw. sonstige Abwei-

chungen treten auf, 
	§ Beschwerden werden laut, 
	§ Sicherheitsvorfall tritt ein oder
	§ vertragliche Änderungen (z. B. Auftragsdaten-

verarbeitung mit KI-Service-Anbieter) werden 
vorgenommen.

Unstrittig sind KI-Risiken (in Abgrenzung zu reinen Secu-
rity- oder Privacy Risiken) mit besonderen Herausforde-
rungen verbunden. So können sich Risiken in einer frühen 
Phase des KI-Lebenszyklus anders darstellen als in einer 
späteren Phase – auf diesen Aspekt hebt die Risikonorm 
ISO 23894:2023 in Anhang C ab. Sie zeigt, welche Aspekte 
des Risikomanagements in welcher Lebensphase eines KI-
System besonders relevant sind. Das beschriebene Vorge-
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Abbildung 5: Ein KIMS-relevantes Ereignis tritt ein (blaue Bahn). Dies wird zum Anlass genommen, alle damit verbundenen und rele-
vanten Risiken zu identifizieren und aus den drei Perspektiven bzgl. ihrer Auswirkung zu bewerten. Gegebenenfalls finden sich ver-
gleichbare Risiken im Inventar, diese sollten dann neu bewertet werden. Beispiel: Die Abkündigung einer Kernkomponente (z. B. 
RAG) – dies kann mehrere unter Umständen sogar alle AI-Objectives beeinflussen. Neben den Themen Auswirkungen auf Qualität, 
Wartbarkeit oder Robustheit können auch Privacy oder Security negativ beeinflusst werden. Falls dies der Fall ist, bietet es sich an, eine 
eigene (detailliertere) Analyse im Risikomanagement des PIMS und ISMS anzustoßen.

Abbildung 6: Ein PIMS-relevantes Ereignis tritt ein (blaue Bahn). Dies wird zum Anlass genommen, alle damit verbundenen und rele-
vanten Risiken zu identifizieren und aus den zwei Perspektiven bzgl. ihrer Auswirkung zu bewerten. Gegebenenfalls finden sich ver-
gleichbare Risiken im Inventar, die neu bewertet werden. Beispiel: Ein eingesetztes technisches Verfahren (z.B. Hashverfahren) zur 
Pseudonymisierung entspricht nicht mehr dem Stand der Technik. Das kann auch Auswirkung auf die Vertraulichkeit bzw. Integrität 
von nicht-personenbezogenen Daten haben. Daher sollte dies eine eigene (detailliertere) Analyse im Risikomanagement des PIMS und 
ISMS anstoßen.

Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS

Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS
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hen unterstützt damit ein effizientes Vorgehen. So kann 
besser damit umgegangen werden, dass einige KI-Risiken 
zu einem frühen Zeitpunkt latent sind und erst mit der 
Anpassung und Weiterentwicklung von KI-Systemen sicht-
bar bzw. mit der Festlegung des Anwendungskontextes 
konkret werden.   

28	 vgl. „Handreichung Stand der Technik in IT-Sicherheit – technische und organisatorische Maßnahmen“. Bundesverband IT-Sicherheit e.V. [Online] verfügbar 
unter https://www.teletrust.de/fileadmin/user_upload/2025-06_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf (zuletzt besucht am 
29.10.2025).

29	 vgl. Straub, Sebastian; Bogenstahl, Christoph: „Die Regulierung von künstlicher Intelligenz und Datenwirtschaft“. Institut für Innovation und Technik (iit) in 
der VDI/VDE Innovation + Technik GmbH. [Online] verfügbar unter https://www.iit-berlin.de/wp-content/uploads/2024/12/KI_Leitfaden_EU_Recht-2024.pdf 
(zuletzt besucht am 29.10.2025).

30	 siehe auch Leitfaden der Europäischen Kommission: Guidelines on prohibited artificial intelligence (AI) practices, as defined by the AI Act. [Online] verfüg-
bar unter https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act (zuletzt 
besucht am 29.10.2025).

31	 vgl. Bundesnetzagentur: „Transparenzpflichten“. [Online] verfügbar unter https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/4_Transparenz-
pflichten/start.html zuletzt besucht am 29.10.2025).

Risikobeurteilung im Bereich Privacy anstoßen

Folgende beispielhaften Ereignisse sind Privacy-relevant 
und sollten als Einstiegspunkt das PIMS nutzen: 

	§ Datenschutzvorfall deckt Mängel auf, 
	§ neue Verarbeitungstätigkeit, 
	§ Wechsel eines Auftragsverarbeiters, 
	§ Änderungen im Vertrag zur Auftragsverarbeitung 

kunden- oder dienstleisterseitig 
	§ oder die technisch-organisatorischen Maßnahmen 

entsprechen nicht mehr dem Stand der Technik28.  

Exkurs: „Einführung neues KI-System“ mit Prüfschema KI-Verordnung29 verknüpfen 

Die KI-Verordnung sieht insgesamt vier Risikoklassen vor (unannehmbares, hohes, geringes und minimales Risiko). Für 
Anbieter wie auch für Betreiber sind Systeme mit einem unannehmbaren Risiko verboten. Die Merkmale30 nach Art. 5 
KI-VO decken sich mit unumkehrbaren bzw. existenzbedrohlichen Auswirkungen auf Einzelpersonen oder Gruppen 
von Personen (vgl. Tabelle 2). Systeme mit hohem Risiko gemäß Art. 6 KI-VO erlegen Betreibern und in besonderem 
Maße Anbietern Pflichten auf. Alleine für den Betreiber sind Verpflichtungen im Bereich Transparenz- und Informa-
tionspflichten gegenüber Akteuren (Art. 13, 23, 24, 26), menschliche Aufsicht (Art. 14, 26), Pflicht zur Zusammenar-
beit mit zuständigen Behörden (Art. 16, 22, 23, 24, 26), Aufbewahrungspflichten (Art. 18, 22, 23, 26), Korrekturmaß-
nahmen und Information der Behörden über Risiko (Art. 20, 22, 23, 24, 26), Datenschutz-Folgenabschätzung (Art. 
26), besondere Anforderungen an die nachträgliche biometrische Fernidentifizierung (Art. 26), TOM zur Einhaltung 
der Gebrauchsanweisung (Art. 26) und im Bedarfsfall bzw. in Teilen Daten-Governance- und Datenverwaltungsver-
fahren (Art. 10, 26), Grundrechte-Folgenabschätzung (Art. 27), Registrierungspflicht (Art. 49, 22, 26) und Information 
der betroffenen Personen über den Einsatz von KI (Art. 50, 26) relevant. Für Anbieter von Hoch-Risikosystemen stellt 
sich dies noch umfangreicher dar. Eine KIMS-Risikobeurteilung bei der Einführung eines KI-Systems leistet in diesem 
Sinne gleich mehrere wichtige Aufgaben für einen Betreiber im Sinn des Prüfschemas der KI-Verordnung: Sie identifi-
ziert unmittelbar verbotene Systeme und kann mit der Identifizierung von Hoch-Risiko-Systemen nach Art. 6 verknüpft 
werden, indem sie einen Abgleich gegen Anhang III vornimmt (Annahme: es handelt sich hier nicht um ein Sicher-
heitsbauteil nach Art. 6 (1)). Zudem erleichtert sie die Erfüllung von Mindestanforderungen an diese Systeme, indem 
in der folgenden Risikobehandlung geeignete Maßnahmen adressiert und dokumentiert werden. Gleiches gilt auch 
für Transparenzpflichten31  nach Art. 50. Die Anforderungen lassen sich direkt mit Risiken in Bezug auf die AI-Objecti-
ves „Accountability“ und „Transparency and Explainability“ verknüpfen und in der Risikobehandlung dokumentieren.

https://www.teletrust.de/fileadmin/user_upload/2025-06_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
https://www.iit-berlin.de/wp-content/uploads/2024/12/KI_Leitfaden_EU_Recht-2024.pdf
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/4_Transparenzpflichten/start.html 
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/4_Transparenzpflichten/start.html 
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Risikobeurteilung im Bereich 
Informationssicherheit anstoßen

Folgende beispielhafte Ereignisse sind relevant für die 
Informationssicherheit und sollten als Einstiegspunkt das 
ISMS nutzen, unter der Maßgabe, dass keine personen
bezogenen Daten betroffen und keine KI-Systeme tan-
giert sind: 

	§ Sicherheitsvorfall,
	§ Änderung der Sicherheitslage, 
	§ neue Software-Anwendung, 
	§ Verfügbarkeitsprobleme bei Dienstleister, 
	§ neues Geschäftsfeld,
	§ neues Kundenprojekt, 
	§ neue Kundenanforderung oder Schwach

stellenmeldung. 

Abbildung 7: Ein ISMS-relevantes Ereignis tritt ein (blaue Bahn). Dies wird zum Anlass genommen, alle damit verbundenen und rele-
vanten Risiken zu identifizieren und aus einer Perspektive bzgl. ihrer Auswirkung zu bewerten. Gegebenenfalls finden sich vergleich-
bare Risiken im Inventar, die neu bewertet werden. Abhängigkeiten außerhalb des ISMS sollten bei dieser Herangehensweise in der 
Risikobeurteilung nicht auftreten. Im nächsten Schritt der Risikobehandlung ist dies jedoch nicht ausgeschlossen.

Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS
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Informationen verknüpfen

Mit diesem Ansatz werden mit jeder Risikoanalyse und 
-bewertung durch Recherchen zahlreiche Informationen 
zusammengetragen. Das Risiko wird beschrieben und es 
finden Zuordnungen zu Informationswerten (bzw. zu per-
sonenbezogenen Daten), zu Geschäftsprozessen, zu Asset-
Kategorien (Anwendungen, Systeme, etc.), zum jeweiligen 
Managementsystem (siehe oben, Einstiegspunkte), den 
adressierten Zielen und zur eingenommenen Schadensper-
spektive statt. Darüber hinaus erfolgen Zuweisungen zu 
Risikoeigentümern sowie ergänzende Angaben zur Plau-
sibilisierung der vorgenommenen Einschätzungen zu Aus-
wirkungen und Wahrscheinlichkeiten. Hinzu kommen die 
Identifikation der Risikoursache, die Bestimmung der Risi-
kohöhe unter den aktuellen Bedingungen, Zeitangaben 
wie die Gültigkeit des Risikos sowie – sofern vorhanden – 
Informationen zu bereits etablierten mitigierenden Maß-
nahmen, einschließlich deren Beschreibung, Umsetzungs-
grad, Begründung der Umsetzung (intendierter Nutzen) 
und Zuordnung zu den Kontrollzielen der Anhänge von 
ISO 27001, ISO 27701 und ISO 42001. 

Wird dies z. B. in einem geeigneten Ticketsystem umge-
setzt, können die Einzelrisiken fortgeschrieben, aussage-
kräftige und aktuelle Anwendungserklärungen automa-

tisiert erzeugt werden und es können als größter Vorteil 
Verknüpfungen geschaffen werden. Nicht unabhängige 
Risiken werden verbunden. Oder es können im Rahmen 
der Risikobehandlung Maßnahmen Einzelrisiken zuge-
wiesen werden, um z. B. festzuhalten, dass die zusätz-
liche Maßnahme das Risiko senkt bzw. es sogar anhebt: 
Beispielsweise wird zur Einhaltung des Grundsatzes der 
Datenminimierung (Art. 5 Abs. 1 c DSGVO) und des Spei-
cherbegrenzungsgrundsatzes (Art. 5 Abs. 1 e DSGVO) die 
Aufbewahrung von System- und Zugriff-Logs zeitlich deut-
lich reduziert. Dies mag zwar ein oder mehrere Daten-
schutzrisiken senken, doch ohne eine Anpassung werden 
durch die Umsetzung dieser Maßnahme Risiken im Bereich 
Informationssicherheit steigen. Im Risikomanagement kön-
nen so Zielkonflikte erkannt und Abwägungen zwischen 
Themen bzw. Managementsystemen auf operativer Ebene 
vorgenommen werden. Die Wechselwirkung von Maßnah-
men lässt sich meist sehr gut über die Risiken darstellen, 
denen dieselben Assets (Informationsträger) ausgesetzt 
sind. Dies setzt notgedrungen eine gute Informationsba-
sis voraus. In Tabelle 4 ist ein Datenschema mit Datenfel-
dern und Beschreibungen für eine solche Basis zu finden. 

Feld Beschreibung Feld Beschreibung 

Basisdaten ticket_id Nummer Management-
system

ms ISMS, PIMS od. 
KIMS

Basisdaten title Umschreibung 
des Risikos

Management-
system

risk_subject Perspektive gem. 
Abb. 3 

Basisdaten description Detailbe-
schreibung des 
Risikos

Management-
system

objectives Ziele gem. Tab. 1

Basisdaten status Status Bewertung impact Wert von 1–4

Basisdaten priority Priorisierung32  Bewertung likelihood Wert von 1–4

Basisdaten risk_source Risiko-Quelle 
/-ursache

Bewertung risk_level Ist-Risikohöhe,  z. B. 
Produkt von Scha-
den und Likelihood

32	 vgl. u.a. ISO 42001:2023, Anforderung Kap.6.1.2 e) 2).
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Feld Beschreibung Feld Beschreibung 

Benutzer- und 
Verantwor-
tungsdaten

risk_owner Risiko-Eigentü-
mer33 

Bewertung explanation Plausibilisieren der 
angenommenen 
Werte, Höhe des 
Schadens gem.
Tab. 2 und Wahr-
scheinlichkeit vgl. 
Tab. 3

Benutzer- und 
Verantwor-
tungsdaten

created_by erstellt von Bewertung impact_
assessment

Erfordernis Fol-
genabschätzung 
gegeben

Benutzer- und 
Verantwor-
tungsdaten

assigned_to zugewiesen an Beziehungen 
und Referenzen

information_
asset

betroffene Infor-
mationswerte / 
personenbezogene 
Daten / Verarbei-
tungstätigkeit 

Benutzer- und 
Verantwor-
tungsdaten

informed Beobachter:in Beziehungen 
und Referenzen

asset Kategorie Asset

Zeitstempel created_at identifiziert am Beziehungen 
und Referenzen

buisness_
process

Geschäftsprozess

Zeitstempel updated_at aktualisiert am Beziehungen 
und Referenzen

related IDs verwandter 
Tickets

Zeitstempel closed_at geschlossen am Beziehungen 
und Referenzen

attachment Verweise auf Datei-
en oder Logs

Zeitstempel valid_until Bewertung 
gültig bis

Beziehungen 
und Referenzen

linked_
ticket_id

Verknüpfte Risiken

Zeitstempel risk_
accepted_
until

Akzeptanz des 
Risikos durch 
oberste Leitung 
gültig bis

Maßnahmen measure_id Maßnahme

Maßnahmen status_
measure_id

Umsetzungsgrad 
(offen, in Bearbei-
tung, wirksam)

33	 vgl. u.a. ISO 27001:2022, Anforderung Kap 6.1.2. c) 2).

Tabelle 4: Im Rahmen einer Risikobeurteilung werden pro Einzelrisiko von der Identifikation bis zur Bewertung viele Informatio-
nen erzeugt bzw. zusammengetragen. Die Tabelle zeigt ein beispielhaftes Datenschema. Verknüpfungen decken Abhängigkeiten 
auf, Reports und Dashboard können aus den Daten einfach erzeugt werden. Weitere Datenfelder sind im Schritt der Risikobehand-
lung relevant.
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Folgenabschätzungen und Risikomanagement 

34	 konkret ist dies in Kap. 8.3.4 der ÖNORM A 2017:2023 gefordert.
35	 Nach Art. 35 Abs. 4 DSGVO stellen die Aufsichtsbehörden eine Liste von Verarbeitungsvorgängen bereit, für die aufgrund eines voraussichtlich hohen Risikos 

für die Rechte und Freiheiten natürlicher Personen eine Datenschutz-Folgenabschätzung durchzuführen ist (sogenannte Muss-Liste oder Blacklist).
36	 siehe z. B. Vorlagen des Bayerischen Landesbeauftragten für Datenschutz (BayLfD). [Online] verfügbar unter https://www.datenschutz-bayern.de/dsfa/ (zuletzt 

besucht am 08.11.2025).

Wie in der Motivation angeführt sind unter bestimmten 
Voraussetzungen Folgeabschätzungen gesetzlich vorge-
schrieben. Sie sind darüber hinaus eine Anforderung der 
ISO 42001:2023, Kap. 6.1.4.

Folgenabschätzungen unterscheiden sich von einem Risiko-
management nach ISO 31000:2018 bzw. ISO/IEC 23894:2023 
oder ISO 27005:2022. Sie konzentrieren sich auf die Aus-
wirkungen spezifischer KI-Systeme bzw. Verarbeitungs-
tätigkeiten auf Menschen. Folgenabschätzungen sind 
insbesondere im Bereich KI-Systeme sehr technisch und 
operativ ausgelegt. Entsprechend ist die Mitwirkung von 
Entwickler:innen und Experten:innen entscheidend. Im 
Gegensatz dazu ist das Risikomanagement umfassender, 
es koordiniert Aktivitäten zur Steuerung und Kontrolle 
von (speziellen) Risiken innerhalb einer Organisation. Es 
ist wie eingangs aufgezeigt ein übergeordneter, iterati-
ver Managementprozess. Eine Folgenabschätzung nutzt 
entsprechend Vorarbeiten des Risikomanagements bzw. 
profitiert durch die Detailanalyse aus der Abschätzung für 
die Risikoperspektiven Einzelpersonen und Gesellschaft. 

Datenschutzfolgenabschätzung

Im Bereich Datenschutz ist eine Datenschutzfolgenabschät-
zung nach Art. 35 DSGVO eine dokumentierte Bewertung, 
die bei Verarbeitungsvorgängen mit voraussichtlich hohem 
Risiko für die Rechte und Freiheiten betroffener Personen 
verpflichtend ist. Sie beschreibt Zweck, Kontext und Mit-
tel der Verarbeitung, bewertet Notwendigkeit/Verhältnis-
mäßigkeit und identifiziert Risiken. Auf dieser Basis sind 
geeignete technische und organisatorische Maßnahmen 
zur Risikominderung umzusetzen, um die Einschränkung 
auf ein vertretbares Maß zu reduzieren. Einer Datenschutz-
Folgeabschätzung (DSFA) geht eine Schwellwertanalyse34  
und ein Abgleich gegen MUSS-Listen35 der Aufsichtsbe-
hörden voraus.

Für die Erstellung einer DSFA ist der hier beschriebene 
Ansatz in mehrfacher Hinsicht unterstützend. Die Schwel-
lenanalyse bzw. Erfordernisprüfung36 kann in die Risikobe-
wertung integriert werden. Damit wird die Frage geklärt, 
ob überhaupt eine DSFA nötig ist. Das Risiko der Unter-

Abbildung 8: In eine DSFA können die Einzelrisiken einfließen, die sich auf eine bestimmte Verarbeitungstätigkeit beziehen und große 
Einschränkungen für den Betroffenen bedeutet können.

Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS

DSFA

https://www.datenschutz-bayern.de/dsfa/
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Organisation Individuum Gesellschaft

ISMS

PIMS

KIMS

lassung sinkt, wenn die Risikoidentifikation im PIMS syste-
matisch erfolgt. Aus Einzelrisiken, die eine Verarbeitung 
adressieren, für welche die DSFA vorzunehmen ist, ergeben 
sich fast alle nötigen Angaben einer DSFA. Aus der Risiko-
behandlung der Einzelrisiken lassen sich Soll-Werte ermit-
teln, sodass – nach mehrmaligem Durchlauf des Risiko-
managements – keine unverhältnismäßigen Einzelrisiken 
verbleiben.  

KI-Folgenabschätzung

Die ISO 42001:2023 sieht in Kap. 6.1.4 bzw. A.5 explizit eine 
Folgenabschätzung für jedes KI-System einer Organisation 
vor: „The organization shall define a process for assessing 
the potential consequences for individuals or groups of 
individuals, or both, and societies that can result from the 
development, provision or use of AI systems.“ An diesem 
Punkt zahlt sich aus, dass der hier verwendete Risikobe-
griff „Abweichung vom Erwarteten bzw. vom Ziel“ nichts 
anderes beinhaltet und genau darauf einzahlt.

Vergleicht man z. B. die Folgenabschätzung-Vorlage aus 
ISO 42005:2025 Annex E.2 zeigt sich schnell die hohe Wie-
derverwendbarkeit der Ergebnisse der Risikobeurteilung. 
Eine Reihe von Pflichtpunkten der Folgenabschätzung lie-
gen unmittelbar schon vor, da sich die Risikobeurteilung 
wie auch Folgenabschätzung an AI-Objectives orientieren. 
So werden die Einzelrisiken, die mit der Einführung eines 
KI-Systems verbunden sind, u. a. aktuelle, erkannte und 
vorhersehbare Vorteile und Schäden adressieren. Sie wer-
den Angaben zu Daten, Algorithmen und Modellen bein-
halten, relevante Stakeholder benennen und das System 
als solches bezüglich seines Zwecks und der beabsichtig-
ten und einer nicht beabsichtigten Nutzung beschreiben. 

Auch wenn die vollständige Einführung eines KIMS für 
eine Organisation keine Option ist und damit die Erfüllung 
ISO 42001 Kap. 6.1.4 bzw. A.5 entfällt, kann eine Folgen-
abschätzung über die Art. 27 KI-VO (Fundamental rights 
impact assessment, FIRA) relevant werden. Das Template 
der ISO 42005:2025 Annex E.2 deckt die Anforderungen an 
eine FIRA sehr gut ab und auch hier sind die Vorarbeiten 
aus der Risikobewertung des KIMS sehr hilfreich.

Abbildung 9: Für eine FIRA (Fundamental rights impact assessment) sind die Einzelrisiken relevant, die mit dem Betrieb eines 
KI-Systems verbunden sind und Einschränkungen (mit einer gewissen Schwere) für den Betroffenen oder die Gesellschaft bedeu-
ten können. Besonders relevant sind Risiken mit hohen Risikowerten der Perspektiven Individuum und Gesellschaft. Die Folgen
abschätzung nach ISO 42001:2023 in Kap. 6.1.4 bzw. A.5 erfolgt ungeachtet der Höhe der Einzelrisiken für jedes KI-System einer 
Organisation. Diese Anforderung, eine Folgenabschätzung eines KI-Systems vornehmen zu müssen, bezieht sich auf den kompletten 
Lebenszyklus. Also schon vor einer Inbetriebnahme sind die potenziellen Auswirkungen zu ermitteln, die der Einsatz, die beabsich-
tigte Nutzung und der vorhersehbare Missbrauch eines KI-Systems auf Einzelpersonen oder Gruppen von Einzelpersonen oder auf die 
Gesellschaft haben können.

FIRA

ISO 42001, Kap. 6.1.4
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Akzeptanzschwellen und Risikobehandlung

37	 in Anlehnung an ISO 27005:2022, Annex A.1.

Mit der Bewertung des Risikos ist die eigentliche Risiko-
beurteilung abgeschlossen. Das Managementsystem-über-
greifende Risikoinventar spiegelt wider, welchen identifi-
zierten Risiken die Organisation, Betroffene und weitere 
ausgesetzt sind. Die identifizierten Risiken werden zum 
Teil über einem Maß liegen, das die Leitung der Organi-
sation, Versicherungen oder Gesellschafter akzeptieren 
würden. In manchen Fällen zeigt ein zu hohes Risiko auch 
den Verstoß gegen gesetzliche Anforderungen z. B. im 
Bereich der DSGVO an. 

Anhand von Geschäftsregeln wird festgelegt, wie mit 
Risiken umzugehen ist, z. B. 37

Risikostufe Evaluierung 
des Risikos

Folgerung für die 
Maßnahmenbehand-
lung 

Grün / 
Niedrig

akzeptiert Das Risiko kann ohne 
weitere zusätzliche 
Maßnahmen akzep-
tiert werden.

Gelb / 
Moderat

unter Be-
obachtung 
akzeptabel

Eine Nachverfolgung 
im Sinne des Risiko-
managements sollte 
durchgeführt werden, 
und Maßnahmen sind 
im Rahmen der kon-
tinuierlichen Verbes-
serung mittel- bzw. 
langfristig umzuset-
zen.

Rot / Hoch nicht 
akzeptabel

Maßnahmen zur 
Risikominimierung 
müssen kurzfristig er-
griffen werden.

Tabelle 5: Beispielhafte Akzeptanzkriterien anhand eines Drei-
Farben-Schemas.

In diesem Ansatz werden de facto sechs verschiedene Beur-
teilungen vorgenommen (eine im ISMS, zwei im PIMS und 
drei im KIMS). Damit ergibt sich die (grundsätzliche) Mög-
lichkeit, unterschiedliche Akzeptanzkriterien anzuwenden, 
sofern es für die übergeordneten Geschäftsziele nötig ist 
und im Rahmen bindender Verpflichtungen bleibt. 

Relevanter ist hingegen, dass die Maßnahmen zur Risiko-
minimierung im ISMS, PIMS und KIMS abgeglichen wer-
den können. Es besteht die Möglichkeit einer übergeord-
neten Priorisierung, einer besseren Berücksichtigung von 
Abhängigkeiten oder einem balancierten Maßnahmenmix 
(präventiv vs. reaktiv). Angesichts beschränkter Ressour-
cen ist es entscheidend, diejenigen Maßnahmen zu priori-
sieren, die möglichst hohe Risiken senken bzw. möglichst 
viele Einzelrisiken und zwar mit vertretbarem Aufwand 
und ohne nachteilige Effekte an anderer Stelle. Das Auf-
brechen der Silos der Bereiche Informationssicherheit, 
Privacy und KI-Systeme sorgt dafür, dass Fehlallokationen 
und Fehlentscheidungen in der Weiterentwicklung (und 
nichts anderes ist Risikobehandlung) hinreichend vorge-
beugt wird. Ein weiterer Nutzen ist, dass die nachweisliche 
Erfüllung von externen Anforderungen wie Kriterienka-
taloge des BSI im Bereich KI-Modelle  oder sichere Cloud-
nutzung deutlich einfacher wird, weil alle Maßnahmen in 
einem übergeordneten Katalog erfasst und gepflegt wer-
den. Ein Abgleich gegen Anforderungen Dritter erfolgt 
schnell und fehlerfrei.
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Fazit

Mit dem beschriebenen Ansatz von einheitlichen Dimensio-
nen für Schäden und Wahrscheinlichkeiten werden Risiken 
fortlaufend ereignisbasiert identifiziert. Für diese Dimen-
sionen werden semiquantitative Abstufungen vorgeschla-
gen. Die Risiken werden im Risikomanagement des pas-
senden Managementsystems beurteilt, um alle relevanten 
Auswirkungen und Abhängigkeiten zu berücksichtigen. 
Dazu wird ein Datenschema vorgeschlagen, das in allen 
Managementsystemen Anwendung finden kann. Erforder-
nisprüfungen (DSGVO) und Prüfschemata (KI-VO) können 
integriert werden und Folgenabschätzungen sind deutlich 
vereinfacht. Die Behandlung der Risiken erfolgt über alle 
ISMS, PIMS und KIMS-Risiken, sodass eine bestmögliche Pri-
orisierung unter Auflösung von Zielkonflikten stattfinden 
kann. Eine Integration der drei Normen ISO 27001:2022, 
ISO 27701:2025 und ISO 42001:2023 ist nicht mit einem 
integrierten Risikomanagement abgeschlossen. Weitere 
Vereinheitlichungen und Abstimmungen sind u. a. in den 
Bereichen Führung, Kontext der Organisation, Leistungs-
bestimmung, Betrieb oder dem Management von Anfor-
derungsverletzungen nötig. Deren Integration ist jedoch 
vergleichsweise einfach, wenn der zentrale Prozess des 
Risikomanagements aus Sicht der Informationssicherheit, 
des Datenschutzes und KI aus einem Guss ist, denn kein 
Prozess weist so viele Schnittstellen zu anderen Prozessen 
in einer Organisation und deren Managementsystemen 
auf und zahlt so unmittelbar auf die Zielerreichung ein. 
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Anhang

Managementsystem Risikomanagement Folgenabschätzung

übergeordnet ISO 31000:2018 
ÖNORM 4900 Reihe

Informationssicherheit ISO 27001:2022 ISO 27005:2022

Datenschutz ISO 27701:2025 
ÖNORM A 2017:2022

ISO 27557:2022

Künstliche Intelligenz ISO 42001:2023 ISO 23894:2023 ISO 42005:2025

Tabelle 6: Der Artikel nimmt Bezug zu einer Reihe von Normen. Es ist zu unterscheiden zwischen den Normen, die die Anforderungen 
an ein Managementsysteme beinhalten von ergänzenden Normen, die Implementierungshilfen zum Risikomanagement der jeweili-
gen Managementsystem geben. Letztere sind Anpassungen der ISO 31000:2018. Die ÖNORM 4900 Reihe leitet sich ebenfalls von der 
ISO 31000 ab, sie ist eine weitere wertvolle Umsetzungshilfe für das Risikomanagement in Organisationen. Der Aspekt der Folgenab-
schätzung für KI-Systeme wird in der ISO 42005:2025 vertieft. 
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das zertifizierte ISMS. Nebenberuflich ist er als Lead-Auditor für den TÜV Nord CERT GmbH für ISO 27001, ISO 9001 
und KRITIS BSIG §8 (a) Abs. 3 tätig.
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